REGIONE TOSCANA


BOZZA FAC-SIMILE

OGGETTO: Elenco nominativo degli amministratori di sistema e loro profili di autorizzazione

Spett.le Società (Ditta, Impresa, etc. )

………………………………………

Via ..……………………………..

……………………………….

Facciamo riferimento al rapporto contrattuale attualmente in essere tra la nostra amministrazione e codesta spettabile società e più in particolare al contratto n°. di repertorio …… del ……….. inerente ………….

Poiché le attività richieste dal contratto comportano come prestazione principale o accessoria il trattamento di dati personali, questa amministrazione, in qualità di titolare, deve adempiere alle vigenti disposizioni normative in materia, nonché ai provvedimenti del Garante privacy, in particolar modo per quanto attiene la sicurezza dei dati. 

Con il provvedimento del 27 novembre 2008 dal titolo "Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici relativamente alle attribuzioni delle funzioni di amministratore di sistema", il Garante per la protezione dei dati personali ha inteso richiamare tutti i titolari di trattamenti effettuati, anche in parte, mediante strumenti elettronici alla necessità di prestare massima attenzione ai rischi e alle criticità implicite nell'affidamento degli incarichi di amministratore di sistema

La rilevanza, la specificità e la particolare criticità del ruolo dell'amministratore di sistema sono state considerate anche dal legislatore il quale ha individuato, con diversa denominazione, particolari funzioni tecniche che, se svolte da chi commette un determinato reato, integrano ad esempio una circostanza aggravante.
Ci si riferisce, in particolare, all'abuso della qualità di operatore di sistema prevista dal codice penale per le fattispecie di accesso abusivo a sistema informatico o telematico (art. 615-ter) e di frode informatica (art. 640-ter), nonché per le fattispecie di danneggiamento di informazioni, dati e programmi informatici (articoli 635-bis e ter) e di danneggiamento di sistemi informatici e telematici (articoli 635-quater e quinques) di recente modifica

Particolare attenzione, dunque, deve essere prestata nella delineazione dell’ambito di operatività dell’amministratore di sistema, e per far questo, secondo il Garante, è opportuno che la designazione sia fatta sempre individualmente e con elencazione analitica dell’ambito di operatività consentito in base ai profili di autorizzazione assegnati.

Prima di procedere alla nomina, inoltre, si deve valutare l'esperienza, la capacità e l'affidabilità dei soggetti designati quali "amministratore di sistema" dal momento che devono fornire idonea garanzia del pieno rispetto delle vigenti disposizioni in materia di trattamento ivi compreso il profilo relativo alla sicurezza.

In caso di esternalizzazione del servizio, l’elenco degli ADS, inserito in un documento aziendale interno, da mantenere aggiornato e disponibile in caso di accertamenti da parte del Garante, può essere tenuto dal responsabile esterno. 

Alla luce di quanto detto, nella designazione degli amministratori di sistema nell’ambito della propria organizzazione, l'Azienda, in qualità di responsabile esterno espressamente nominato dalla Regione Toscana (o dall’Ente XXXXX) per il trattamento dei dati personali relativi all’attività oggetto del rapporto contrattuale in essere, si assume la responsabilità che tale designazione si basi su una valutazione attenta della esperienza, capacità ed affidabilità dei soggetti individuati, atte a fornire idonee garanzie del pieno rispetto delle vigenti normative, ivi compreso il profilo relativo alla sicurezza.

L’Azienda si impegna, in conformità a quanto prescritto dal Garante, a predisporre l’elenco degli amministratori di sistema e relative designazioni individuali, nel quale dovranno essere dettagliati analiticamente gli ambiti di operatività consentiti in base al relativo profilo autoritativo. L’elenco, da tenere in un documento aziendale interno e da rendere disponibile in caso di accertamenti da parte del Garante, sarà periodicamente aggiornato con l’inserimento dei nuovi amministratori o con l’eliminazione di quelli decaduti dalla specifica qualità per cessato rapporto di lavoro o per cambio di incarico.

L'Azienda si dichiara altresì consapevole che, ai sensi del “provvedimento” del Garante per la protezione dei dati personali del 27 novembre 2008, gli accessi svolti dai nominativi individuati ai sistemi di elaborazione e agli archivi elettronici saranno tracciati mediante sistemi idonei alla registrazione degli accessi logici (autenticazione informatica), assumendone pienamente la responsabilità per ogni azione che gli stessi svolgeranno.

L’azienda si  impegna inoltre alla “verifica” almeno annuale delle attività svolte dall’amministratore di sistema in modo da controllare la loro  rispondenza alle misure organizzative, tecniche e di sicurezza rispetto ai trattamenti dei dati personali previste dalle norme vigenti e dal provvedimento del Garante già citato. 

La preghiamo di restituirci copia della presente, firmata per accettazione.

Data, ________________

Il Responsabile del trattamento dei dati (ai sensi dell’art 29 del Codice D.lgs. 196/2003)


--------------------------------------------------------

Per ricevuta ed accettazione:
(data e firma) del Responsabile esterno del trattamento dei dati (ai sensi dell’art 29 del Codice D.lgs. 196/2003) (potrebbe essere il Rappresentante Legale o altro soggetto a cui fa capo tale responsabilità)

----------------------------------------------------------

___________________________________________________________

Maria Luisa La Gamba – Ufficio Privacy Regionale

Documento elaborato per Gruppo RTRT su Amministratori di Sistema 2009


