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Argomenti all’'ordine del giorno

1. Adempimenti previsti dal provvedimento del Garante del 27 novembre 2008:

> elenco degli amministratori di sistema con relative funzioni;

> individuazione degli amministratori di sistema esterni;

> misure da adottare per verificare 'operato degli amministratori di sistema (access log).

2. Varie.

TEMI TRATTATI

CONCLUSIONI

La coordinatrice del gruppo Maria Luisa La Gamba introduce i lavori
ricordando qual & I'obbiettivo da perseguire e descrivendo in sintesi lo
stato dell’arte dei lavori del gruppo.

A tale proposito ricorda ai presenti i numerosi dubbi sugli aspetti
tecnici del problema rimasti insoluti e sottolinea di aver, pertanto,
ritenuto necessario selezionare i quesiti piu significati e sottoporli
ufficialmente all'attenzione del Garante. Il Garante, rilevato l'interesse
generale dei quesiti posti, si & impegnato a inserirne le relative
risposte nelle FAQ da pubblicare nel mese di settembre

Dal 1 ottobre la dott.ssa La Gamba
risollecitera il Garante e, se i tempi di
risposta previsti si rivelassero ancora
lunghi, chiedera di avere, se
possibile, una risposta dedicata
diretta

L'ing.Tarchi informa su come si sta muovendo la Regione Toscana e
quale metodologia di analisi sta adottando per adempiere alle
prescrizioni del provvedimento del Garante. Quindi illustra i test
effettuati ad oggi. Pur considerando le diverse modalita organizzative
e tecniche adottate dai presenti, si apre il confronto sui seguenti
aspetti:

- remotizzazione dei syslog

limite individuato: in caso di
interruzione di rete il log non rimane
attivo

- attivazione del servizio “sudo” per disattivare I'accesso come root

- riscontri positivi

- basta tracciare il login/logout o anche le operazioni degli
amministratori?

- basta login/logout

- centralizzare le utenze in unico LDAP che dia l'accesso a tutti i
sistemi virtuali

- riscontro positivo

- come garantire l'inalterabilita dei log

- marche temporali o supporti
scrivibili una volta sola. Ad oggi basta




procedere coi supporti scrivibili una
volta sola

- quali macchine devono essere loggate?

- tutte quelle che consentono di
trattare dati personali (anche solo
consultarli).

- gli accessi ai pc client come amministratori vanno loggati?

Si rimane in attesa di chiarimenti del
Garante

Per quanto riguarda I'elenco degli amministratori di sistema e relative funzioni, la dott.ssa La Gamba
presenta alcuni suoi elaborati, da considerare come strumenti di base da implementare e migliorare con i

contributi di tutti:

1. schema elenco, corredato delle informazioni richieste dal
provvedimento del Garante. Tale schema potra costituire
I'allegato dellatto con cui ciascun titolare dei dati personali
approvera il suddetto elenco

Per I'adozione dello schema si dovra tenere conto anche delle 2
alternative possibilita di classificazione delle varie tipologie di
amministratori. La Gamba propone:
a) classificazione basata su 3 macro categorie (vedi
documento)
b) classificazione basata su un maggior dettaglio (vedi
documento)

2. elenco delle funzioni che possono essere svolte dagli
amministratori di sistema. Tale elenco & volutamente ampio e
dettagliato per fornire immediatamente un quadro esaustivo, nel
quale poter selezionare le sole funzioni da associare ad ogni
tipologia di amministratore, in quanto da questa realmente
svolte

3. bozza della lettera di richiesta dell’elenco dei nominativi degli
amministratori, da inoltrare ai soggetti esterni di cui gli enti
possono essersi avvalsi per richiedere prestazioni o servizi che
comportano il trattamento di dati personali di titolarita degli enti
stessi.

Con l'occasione viene sottolineata la necessita che detti soggetti,
fornitori di prestazioni e/o servizi, siano nominati responsabili esterni

I documenti presentati saranno inviati
al gruppo. Ciascuno dei destinatari
sara tenuto a fare le proprie
valutazioni e a fornire un contributo
condividendolo con gli altri.

Varie:

E’ stato proposto di creare un‘area condivisa on-line per garantire
una piu adeguata condivisione delle informazioni

Tarchi verifichera la possibilita di uno
spazio “wiki” su RTRT

E’ stato proposto di svolgere gli incontri del gruppo in
videoconferenza, allo scopo di allargare e garantire la partecipazione
anche ai soggetti di RTRT nei casi in cui non sia loro possibile
partecipare di persona

La Gamba chiedera a Bargellini di
verificare la fattibilita di tale modalita
organizzativa

La coordinatrice del gruppo informa che € necessario sistematizzare
gli incontri dando loro una cadenza almeno mensile. Il prossimo
incontro dovra essere fissato a breve distanza di tempo, dato
I'incalzare delle scadenze

La data fissata per il prossimo
incontro & il 22 Ottobre, ore
10,30-13,30. Di tale data verra
comunicata la conferma




